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数据管理与分析方向

信
管
专
业

系统管理与运维方向

课程地位
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主干课程：

信息管理学、数据结构、数据库原理、MySQL、数据库设计与规划、统计

学、管理信息系统、数据挖掘、大数据分析应用

数据管理与分析方向
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系统管理与运维方向

计算机网络原理
Linux

网络应用技术

云计算与虚拟化

网络技术实践

（网络运维）

信息安全与

网络安全
系统运维实训
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1. 计算机网络 ： 体系结构、通信原理、网络协议

2. 网络应用技术： 园区网组网技术

3. 网络技术实践： 园区网的管理与运维

4. 系统运维实训： 工程、应用

前导课与后继课

教
学
内
容
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1. 计算机网络 ： 二年级上 54+18 考试

2. 网络应用技术：二年级下 36+18  考试

3. 网络技术实践：三年级上 18+36  考查

4. 系统运维实训：四年级上 集中实训

前导课与后继课

开
课
时
间
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 回顾：上学期教学内容
1. 以太网基础

2. 交换机组网

3. 虚拟局域网VLAN

4. 三层交换机组网

5. 路由器组网

6. 划分子网和构建超网

7. BGP应用

8. 无线局域网

9. DHCP

10. 防火墙

组网

管理
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 本学期教学内容
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1. 园区网实现

2. 接入互联网

3. 园区网设备的集中管理

4. DNS

5. NTP（Network Time Protocol）

6. DHCP

7. 网络监控

8. 防火墙

9. 认证

10. VPN

时间同步

网络通信管理

接入管理

设备管理

域名访问管理

IP地址管理

系统运行状况管理

用户入网管理
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教学特点

◼ 以实验作为教学主线

◼ 注重师生研讨、学生小组汇报环节

◼ 突出综合性、设计性实验
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⚫ 教学安排

◼ 理论教学：18学时（BM506）

◼ 实验教学：36学时（网络运维实验室 BM506）

 教学安排
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⚫ 教学安排

 关于实验

◼ 共计18个实验

◼ 仿真实验
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➢ 回顾：上学期的实验内容

实验1：交换机组网

理解交换机的工作原
理，掌握交换机的组网方
式。

关键词：

MAC地址学习

MAC地址表
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➢ 回顾：上学期的实验内容

实验2：VLAN应用

理解VLAN的工作原理，
掌握交换机划分VLAN的组
网方式。

关键词：

VLAN划分

802.1Q

加标签和去标签
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➢ 回顾：上学期的实验内容

实验3：路由交换机组网

理解三层交换机的工作原
理，掌握通过三层交换机实现
不同VLAN间通信的组网方式。

关键词：

三层交换机

VLAN间通信
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➢ 回顾：上学期的实验内容

实验4：路由器组网

理解路由器的工作原理，
掌握静态路由的配置，掌握通
过路由器构建三层园区网的方
法。

关键词：

路由器

路由表

静态路由
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➢ 回顾：上学期的实验内容

实验5：OSPF组网

理解OSPF协议的含义，掌
握OSPF协议的配置方法，掌握
通过OSPF协议构建园区网通信
的方法。

关键词：

动态路由

OSPF协议

OSPF的配置
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➢ 回顾：上学期的实验内容

实验6：BGP的应用

理解外部网关协议BGP的
作用，掌握通过BGP协议实现
两个AS通信的配置方法。

关键词：

AS（自治系统）

外部网关协议

BGP的配置
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➢ 回顾：上学期的实验内容

实验7：DHCP的应用

理解DHCP协议的工作原理
与作用，掌握在园区网中通过
DHCP来管理IP地址的方法。

关键词：

IP地址

DHCP协议（四种报文）

DHCP中继
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➢ 回顾：上学期的实验内容

实验8：无线局域网的构建

掌握WLAN的设备作用，掌
握WLAN的配置与构建方法。

关键词：
WLAN
频段（2.4GHz和5GHz）
加密与认证（WPA/WPA2-PSK）
SSID
AP（无线访问点）
瘦AP与胖AP
AC（无线访问控制器）
WLAN中的DHCP应用

通过AC配置AP的过程
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➢ 回顾：上学期的实验内容

实验9：防火墙的应用

理解包过滤防火墙的工作
原理，掌握包过滤防火墙的部
署与配置方法。

关键词：

防火墙

包过滤（五元组）

防火墙安全策略

防火墙安全区域（trust/untrust）

防火墙部署
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➢ 回顾：上学期的实验内容

总结：

侧重基本应用与原理理解；

侧重园区网的基本组网；
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模块一：园区网组网

• 实验01-在eNSP中创建园区网

• 实验02-实现有线/无线综合园区网

➢ 本学期实验内容简介
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➢ 本学期实验内容简介

实验01-在eNSP中创建园区网
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➢ 本学期实验内容简介

实验02-实现有线/无线综合园区网
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➢ 本学期实验内容简介

实验02-实现有线/无线综合园区网
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模块二：互联网接入

• 实验03-在路由器上实现NAT

• 实验04-园区网双链路接入互联网

➢ 本学期实验内容简介
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➢ 本学期实验内容简介

实验03-在路由器上实现NAT

“内”可以主动访问“外”
“外”不能主动访问“内”
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➢ 本学期实验内容简介

实验03-在路由器上实现NAT
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模块三：园区网设备的集中管理

• 实验05-远程管理网络设备（Telnet和SSH）

• 实验06-园区网设备的集中管理

➢ 本学期实验内容简介
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➢ 本学期实验内容简介

实验05-通过SSH远程登录园区网设备
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➢ 本学期实验内容简介

实验06-园区网设备的集中远程管理
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模块四：基础服务与管理

• 实验07-实现DNS服务

• 实验08-通过NTP实现网络设备时钟同步

• 实验09-使用DHCP进行园区网地址管理

➢ 本学期实验内容简介
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➢ 本学期实验内容简介

实验07-实现DNS服务
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➢ 本学期实验内容简介

实验08-实现NTP服务
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➢ 本学期实验内容简介

实验09-实现DHCP服务
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模块五：网络监控与管理

• 实验10-基于Cacti建设运维监控系统

• 实验11-使用Cacti监控园区网通信

• 实验12-基于Zabbix建设运维监控服务

• 实验13-使用Zabbix实现全网运行监控

➢ 本学期实验内容简介
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➢ 本学期实验内容简介

实验10～13— 园区网运行监控系统的实现
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模块六：网络安全管理

• 实验14-在园区网中部署防火墙

• 实验15-数据中心旁挂防火墙的部署

• 实验16-实现用户上网认证

• 实验17-通过Radius实现统一认证

• 实验18-基于防火墙实现SSL VPN

➢ 本学期实验内容简介
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➢ 本学期实验内容简介

实验14～18— 园区网中部署防火墙并通过
防火墙实现认证
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实验01-在eNSP中创建园区网

实验02-实现有线/无线综合园区网

实验03-在路由器上实现NAT

实验04-园区网双链路接入互联网

实验05-远程管理网络设备（Telnet和SSH）

实验06-园区网设备的集中管理

实验07-实现DNS服务

实验08-通过NTP实现网络设备时钟同步

实验09-使用DHCP进行园区网地址管理

➢ 本学期实验内容简介

实验10-基于Cacti建设运维监控系统

实验11-使用Cacti监控园区网通信

实验12-基于Zabbix建设运维监控服务

实验13-使用Zabbix实现全网运行监控

实验14-在园区网中部署防火墙

实验15-数据中心旁挂防火墙的部署

实验16-实现用户上网认证

实验17-通过Radius实现统一认证

实验18-基于防火墙实现SSL VPN
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➢ 参考资料

重点：华为官方文档 www.huawei.cn
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➢ 参考资料

重点：华为官方文档 www.huawei.cn
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➢ 参考资料 重点：华为官方文档 www.huawei.cn
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 考查课—— 全形成性考核（共4项，共100分）

① 现场实验考核（60分）：每次实验课结束前，依据实验指导书的内容现场检查

考核，每次4分，记满60分为止。

② 小组汇报（10分）：以小组为单位，针对教师布置的内容进行讲解，教师打分

③ 阶段性测试（10分）：根据教学阶段，进行线上考试

④ 设计任务（20分）：完成教师布置的设计任务。

⚫ 关于考核
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课程网站 http://ethernet.xg.hactcm.edu.cn/
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课程网站 http://ethernet.xg.hactcm.edu.cn/
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课程网站 http://ethernet.xg.hactcm.edu.cn/
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课程网站 http://ethernet.xg.hactcm.edu.cn/
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