
网络运维管理

第3讲：园区网设备的远程管理

许成刚
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一、网络设备管理的概念
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网络设备管理的概念

概念

◼ 对于可网管型的网络设备，例如交换机、路由器、防火墙等，网管

人员可以通过一定的方式，登录进设备的系统，对该设备的运行状

况进行查看，并对各种参数进行配置，从而满足网络通信的需求。

◼ 各种网络设备的详细配置过程比较复杂，命令繁多，而且具体的配

置方法会因不同种类的设备、同种设备的不同品牌、不同系列而有

所不同。具体的管理过程和管理命令可以参考设备的官方文档。
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二、首次登录网络设备
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首次登录网络设备

首次登录

◼ 对于一台新出厂的设备，如果希望进入它的命令行界面完成基本业

务配置，必须先完成首次登录（第一次上电）。

◼ 首次登录时的特点？以交换机为例

 无IP地址，无法通过TCP/IP协议访问
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首次登录网络设备

Console口登录应用场景

◼ 当对设备进行第一次配置时，可以通过Console口登录设备进行配

置。

 网络设备中的一块主控板提供一个Console口。用户终端的串行口可以

与设备Console口直接连接，实现对设备的本地配置。

◼ 当用户无法进行远程登录设备时，可通过Console口进行本地登录。
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首次登录网络设备

通过Console口登录设备

◼ 在配置通过Console口登录设备之前，需要完成以下任务：

 设备正常上电。

 准备好Console通信电缆。

 准备好PC终端仿真软件。PC操作系统自带的终端仿真软件（如Windows 

2000系统的超级终端），或第三方终端仿真软件
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Console口
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RJ45格式的Console口

DB-9格式的Console口



Console口与Console线
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COM口

console口

Console线



终端仿真软件
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Windows2000自带的超级终端软件



终端仿真软件
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第三方软件：Putty



首次登录网络设备

应用说明

◼ 通过Console口进行本地登录是登录设备最基本的方式，也是其他

登录方式的基础。

◼ 缺省情况下，用户可以直接通过Console口本地登录设备，不需要

IP地址
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首次登录网络设备

优点

◼ 使用专门的Console通信线缆连接，保证可以对设备有效控制。

缺点

◼ 不能远程登录维护设备。
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三、Telnet方式登录网络设备
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Telnet方式登录网络设备

 Telnet概念

◼ Telnet协议在TCP/IP协议族中属于应用层协议，通过网络提供远程

登录和虚拟终端功能。

◼ 以服务器/客户端（Server/Client）模式工作，Telnet客户端向

Telnet服务器发起请求，Telnet服务器提供Telnet服务。网络设备

支持Telnet客户端和Telnet服务器功能，既可以作为Telnet服务器，

也提供Telnet客户端服务。
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Telnet方式登录网络设备

应用场景

◼ 可将用户终端（即管理机）连接到网络上，使用Telnet方式登录设

备，进行本地或远程的配置。

◼ 应用在对安全性要求不高的网络。

16



Telnet方式登录网络设备

应用说明

◼ 缺省情况下，用户不能通过Telnet方式直接登录设备，若需要通过

Telnet方式登录，可先通过Console口本地登录设备，并完成以下

配置：

 确保终端和登录的设备之间路由可达（缺省情况下，设备上没有配置

IP地址）。

 配置Telnet服务器功能及参数。

 配置Telnet用户登录的用户界面。
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Telnet方式登录网络设备

优点

◼ 便于对设备进行远程管理和维护，不需要为每一台设备都连接一个

管理终端，方便了用户的操作。

缺点

◼ 由于Telnet缺少安全的认证方式，而且采用了TCP的明文传输，存

在很大安全隐患，单纯提供Telnet服务容易导致主机IP地址欺骗、

路由欺骗等恶意攻击，存在安全隐患。
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Telnet方式登录网络设备
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Telnet方式登录网络设备
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四、STelnet方式（SSH）登录网络设备
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STelnet方式（SSH）登录网络设备

概念

◼ STelnet是Secure Telnet的简称。在一个传统不安全的网络环境

中，服务器通过对用户登录认证及双向的数据加密，为终端用户

提供安全的Telnet服务。

◼ 相对于Telnet，STelnet基于SSH协议，客户端和服务器端之间经

过协商，建立安全连接，客户端可以像操作Telnet一样登录服务

器端。
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STelnet方式（SSH）登录网络设备

 SSH协议

◼ SSH提供了两种登录验证方法：

 基于口令的安全验证：Password验证。

 基于密钥的安全验证：RSA、DSA认证。
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STelnet方式（SSH）登录网络设备

 Password验证

◼ 通过帐号和口令，登录到远程设备（主机）。所有传输的数据都

会被加密：

 远程设备生产本地密钥对，公钥和私钥；

 远程设备收到用户的登录请求，把自己的公钥发给用户。

 用户使用这个公钥，将登录密码加密后，发送回来。

 远程设备用自己的私钥，解密登录密码，然后与自己保存的账号密码

对比，如果密码正确，就同意用户登录。
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Password验证
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客户端 网络设备



Password验证登录方式——抓包分析（登录交换机SW-2，10.0.255.2）
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操作：
通过PuTTY输入网络设备的IP地址并点击“open”

效果：
1、建立连接
2、把网络设备的公钥发给客户端
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Diffie-Hellman密钥协商

算法主要解决秘钥配送
问题

Password验证登录方式——抓包分析（1）—— 传递公钥



操作：
输入用户名“user_ssh”

效果：
1、若正确，则网络设备返回图1；
2、若不正确，则网络设备返回图2；
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客户端输入用户名，
网络设备返回结果

图1

图2

Password验证登录方式——抓包分析（2）—— 验证用户名
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图1

Password验证登录方式——抓包分析（2）—— 验证用户名

Encrypted Packet：
b2b0e112780e1……

客户端发往网络设备

加密的报文
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Password验证登录方式——抓包分析（2）—— 验证用户名

Encrypted Packet：
fe3982b8194e……

网络设备发往客户端

也是加密的报文



操作：
输入密码“abc@123”

效果：
1、若正确，则网络设备返回图1，已登录；
2、若不正确，则禁止登录；
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图1

Password验证登录方式——抓包分析（3）—— 验证密码
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Password验证登录方式——抓包分析（3）—— 验证密码

Encrypted Packet：
1acb330bea4c……客户端发往网络设备

也是加密的报文



STelnet方式（SSH）登录网络设备

 Password验证

◼ 中间人攻击：

 Password验证实施的时候存在一个风险：如果有人截获了用户的登录

请求，然后冒充远程主机，将伪造的公钥发给用户，那么用户很难辨

别真伪。

 可以设想，如果攻击者插在用户与远程主机之间（比如在公共的wifi

区域），用伪造的公钥，获取用户的登录密码。再用这个密码登录远

程主机，那么SSH的安全机制就荡然无存了。这种风险就是著名的"中

间人攻击"（Man-in-the-middle attack）。
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STelnet方式（SSH）登录网络设备

中间人攻击（Man-in-the-middle attack）。
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STelnet方式（SSH）登录网络设备

中间人攻击（Man-in-the-middle attack）。
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中间人攻击
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STelnet方式（SSH）登录网络设备

 Password验证
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➢ Password验证：第一次登录远程设备时

“服务器的主机密钥未缓存在本地主机的注册

表中，你不能保证该服务器就是你认为的计算机

。该服务器的rsa2密钥指纹是：ssh-rsa 2048 

36:8c:e4:0c:19:7d:a7:d4:c3:6d:5f:c2:cf:

64:b9:3e.

如果你信任此主机，请点击【是】将其密钥添

加到PuTTY的缓存中（记录在注册表中）并继续

连接。如果你仅仅想连接一次并且不将密钥添加

到PuTTY缓存中，请点击【否】。如果你不信任

此主机，请按【取消】放弃连接。”
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基本含义：无法确认远程设备（Server）的真实性，只知道它的公钥指纹，
问你还想继续连接吗？



STelnet方式（SSH）登录网络设备

密钥验证

◼ SSH还提供了公钥登录验证，可以省去输入密码的步骤。

 客户端生成密钥对（公钥和密钥），并把公钥存储在远程设备上；

 登录的时候，客户端软件向远程设备发出连接请求，远程设备收到请

求之后，在本设备上寻找到该客户端的公钥，然后把它和客户端发送

过来的公钥进行比较。

 如果两个密钥一致，远程设备就用公钥加密“质询”（一段随机字

符），并把它发送给客户端。客户端收到“质询”之后就可以用自己

的私钥解密。然后再用私钥加密“质询”，再把它发送给远程设备。

 远程设备再次用事先储存的客户端公钥解密，如果成功，就证明用户

是可信的，直接允许登录，不再要求密码。
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基于密钥验证
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STelnet方式（SSH）登录网络设备

说明

◼ 缺省情况下，用户不能通过STelnet方式直接登录设备。若需要通

过STelnet方式登录设备，可以先通过Console口本地登录或

Telnet远程登录设备，并完成以下配置：

 确保终端和登录的设备之间路由可达（缺省情况下，设备上没有配置

IP地址）。

 配置STelnet服务器功能及参数。

 配置SSH用户登录的用户界面。

 配置SSH用户。
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STelnet方式（SSH）登录网络设备

优点

◼ 实现在不安全网络上提供安全的远程登录，保证了数据的完整性

和可靠性，保证了数据的安全传输。

缺点

◼ 配置较为复杂
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五、Web方式登录网络设备
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Web方式登录网络设备

概念

◼ 为了方便用户对设备的维护和使用，网络设备通常支持Web网管

功能。设备内置一个Web服务器，与设备相连的终端（即管理机）

可以通过Web浏览器访问设备。
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Web方式登录网络设备

说明

◼ （1）确保网络设备已加载了Web网页文件。

◼ （2）配置使能HTTP/HTTPS服务（缺省情况下，HTTP及HTTPS

服务功能未使能）。

◼ （3）配置HTTP用户（华为设备提供默认的HTTP用户，用户名：

admin，密码：admin@huawei.com）。
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Thanks.


