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 远程管理 SSH、VNC、Telnet

 网络管理
 网络管理工具

arp、arpwatch、arping、ifconfig、ifup、ifdown

mii-tool、route、ethtool、tc

 网络测试工具 ping、traceroute、netstat、mtr

 网络监控工具 iftop、ngrep、tcmdump
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1.网络基础

 国际标准化组织ISO（International Standards Organization）在20世
纪80年代提出的开放系统互联参考模型OSI（Open System 
Interconnection），称之为OSI网络体系结构，这个模型将计算机网
络通信协议分为七层。

 在OSI网络体系结构中，除了物理层之外，网络中数据的实际传输方
向是垂直的。
 数据由用户发送进程发送给应用层，向下经表示层、会话层等到达物理层，再经传

输媒体传到接收端，由接收端物理层接收，向上经数据链路层等到达应用层，再由
用户获取。

 数据在由发送进程交给应用层时，由应用层加上该层有关控制和识别信息，再向下
传送，这一过程一直重复到物理层。

 在接收端信息向上传递时，各层的有关控制和识别信息被逐层剥去，最后数据送到
接收进程。
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1.1 OSI与TCP/IP
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1.网络基础

 TCP/IP是Transmission Control Protocol/Internet Protocol，为传输控
制协议/因特网互联协议，又名网络通讯协议，是Internet最基本的协
议，也是Internet国际互联网络的基础，主要由网络层的IP协议和传输
层的TCP协议组成。

 TCP/IP定义了设备接入因特网，以及数据如何在它们之间传输的标准。
 TCP/IP协议没有严格按照OSI参考模型的分层来设计，而是进行了合并，把计算机

通信分成了四层。

 协议的每一层都调用下一层所提供的协议来完成自己的需求。

 通俗而言，TCP负责传输问题，一有问题就发出信号，要求重新传输，直到所有数
据安全正确地传输到目的地，而IP是给因特网的每一台联网设备规定一个地址。

4

1.1 OSI与TCP/IP



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

1.网络基础

 OSI参考模型分层和TCP/IP协议分层对应关系
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1.网络基础

 计算机与网络的连接是通过网络接口卡实现。
 网络接口卡（Network Interface Card），称为通信适配器或网络适配器

（network adapter），俗称为网卡。

 网卡上面装有处理器和存储器（包括RAM和ROM）。
 网卡和局域网之间的通信是通过电缆或双绞线以串行传输方式进行，网卡

和计算机之间的通信则是通过计算机主板上的I/O总线以并行传输方式进
行，因此网卡的一个重要功能就是要进行串行/并行转换。

 由于网络上的数据传输速率和计算机总线上的数据传输速率并不相同，因
此在网卡中必须装有对数据进行缓存的存储芯片。
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1.2网络接口卡
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1.网络基础

 网络接口指的是网络设备的各种接口，主要为以太网接口。
 常见的以太网接口类型有RJ-45接口、RJ-11接口、SC光纤接口、FDDI接口

以及Console接口等。
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1.网络基础

 CentOS操作系统支持几乎所有的网络类型，例如Ethernet、PPP等。

 CentOS操作系统对网络接口卡的命名策略：
 CentOS 6及之前采用传统命名方法

 以太网：ethX, [0,oo)，例如eth0, eth1, ...

 PPP网络：pppX, [0,...], 例如，ppp0, ppp1, ...

 Centos 7/8采用基于固件、拓扑、位置信息进行命名。
 规则1：如Firmware或者BIOS提供的设备索引信息可用就以此命名，如eno1。

 规则2：如Firmware或Bios的PCI-E扩展插槽信息可用就以此命名。如ens1。

 规则3：如果硬件接口的位置信息可用就以此命名，如enp0s3

 规则4：根据MAC地址命名，比如enx7d3e9f，默认不开启此规则。

 规则5：上述规则均不可用时，回归传统命名方式。
备注：上述命名规则依赖于安装包biosdevname。
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1.网络基础

 Centos 7/8采用基于固件、拓扑、位置信息进行命名。
 前两个字符的含义

 en 以太网 Ethernet

 wl 无线局域网 WLAN

 ww 无线广域网 WWLAN

 第三个字符根据设备类型来选择
 o 集成设备索引号

 s 扩展槽的索引号

 x<mac> 基于MAC进行命名

 p<bus>s<slot> PCI扩展总线
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1.网络基础

 Centos 7/8配置回归传统命名方式的配置方法：
 编辑内核参数，禁用systemd命名方式

 使用VI工具修改/etc/default/grub配置文件

 在GRUB_CMDLINE_LINUX选项中增加net.ifnames=0

 修改结果：
 GRUB_CMDLINE_LINUX="crashkernel=auto net.ifnames=0 rhgb quiet"

 为grub2生成配置文件
 修改配置文件/etc/default/grub后，重新生成grub配置文件

 操作命令：
 # grub2-mkconfig -o /etc/grub2.cfg

 操作系统重启以生效
 重启操作系统，使用新的网卡命名规则发现网卡，需要重新进行网络配置

 操作命令：
 # reboot
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1.2网络接口卡
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正常接入运营商网络

无线路由器配置正确
网络地址等信息掌握准确

本地主机能够上网
虚拟网卡没有被禁用

VirtualBox的网络配置正确
特别是全局配置中的NAT网络配置正确

VM的网络配置正确
VM的网卡启用
VM的IP地址掩码等配置正确
VM的DNS配置正确
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1.网络基础
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1.3VirtualBox的网络配置

 VirtualBox的网络模式有NAT网络、桥接网卡、内部网络和仅主机
（Host-Only）网络四种。
 在VirtualBox的不同网络模式下，虚拟机对互联网、本地主机、本地主机

上的其他虚拟机的连通性如下。
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1.网络基础

13

1.3VirtualBox的网络配置

 VirtualBox的网络模式有NAT网络、桥接网卡、内部网络和仅主机
（Host-Only）网络四种。
 在VirtualBox的不同网络模式下，常见应用场景的连通性如下所示。
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1.网络基础
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1.3VirtualBox的网络配置

 了解本地主机的网络环境及网络配置信息，是基于虚拟化学习的基础。

 建议通过以下几个方面调研本地网络环境，并进行网络规划。
 本课程的学习和进行任务实践时，最佳的网络环境如下。

 本地主机接入互联网

 本地主机通过无线路由器接入网络，无线路由器不是中继模式

 本地主机通过静态或者DHCP方式获得网络配置，需了解本地主机的网络地址

 本地主机所接入无线路由器还可同时接入多台设备，如手机、平板、电视等

 通过无线路由器的管理软件了解无线路由器的局域网配置信息，结合无线
路由器当前接入无线路由器设备的IP地址列表，为后续任务创建的虚拟机
准备可用的IP地址。
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1.网络基础
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1.3VirtualBox的网络配置

 本课程定位是Linux服务器构建与运维管理，通过Oracle VM 
VirtualBox创建虚拟机以仿真服务器。
 为了对使用虚拟机部署的各项应用服务进行测试，需要虚拟机与本地主机

形成局域网，虚拟机与本地主机能够访问互联网和互相通信。

 结合数据中心服务器应用场景的一般情况，基于Oracle VM VirtualBox软
件功能实际，综合考虑常规网络环境，以及本课程内容的网络需求。

本课程推荐虚拟机使用桥接网络模式



16本课程推荐虚拟机使用桥接网络模式

无线路由器的IP地址：172.16.123.1

本地主机：

地址：172.16.123.100 /24

网关：172.16.123.1

DNS：8.8.8.8

虚拟机：

地址：172.16.123.101 - 130 /24

网关：172.16.123.1

DNS：8.8.8.8

本地主机和虚拟机处于同一个局域网

通过无线路由器的NAT功能接入互联网
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1.网络基础
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1.3VirtualBox的网络配置

 在虚拟机关机的状态下，在VirtualBox软件中修改虚拟机配置，将网卡
工作模式设置为“桥接网卡” 。
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1.网络基础
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1.3VirtualBox的网络配置

 在虚拟机关机的状态下，在VirtualBox软件中修改虚拟机配置，将网卡
工作模式设置为“桥接网卡” 。

 启动虚拟机，进入操作系统，通过修改配置文件方式修改网络配置。

 配置文件：/etc/sysconfig/network-scripts/ifcfg-enp0s3
 #编辑网络配置文件

 [root@TeachLinux ~]# vi /etc/sysconfig/network-scripts/ifcfg-enp0s3

 #配置项内容较多，本任务只介绍相关修改内容

 BOOTPROTO=static

 ONBOOT=yes

 IPADDR=192.168.1.150

 NETMASK=255.255.255.0

 GATEWAY=192.168.1.1

 DNS1=8.8.8.8

 #保存退出后，重启网卡

 [root@TeachLinux ~]# nmcli c reload enp0s3
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1.网络基础
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1.3VirtualBox的网络配置

 本地主机通过其他方式接入网络
 本地主机接入网络不是通过无线路由器，而是通过直接连接ADSL、接入

园区网/校园网。

 推荐的解决方案如下：
 增设无线路由器，调整为本书推荐方案。

 虚拟机使用NAT，创建Windows虚拟机用于业务测试。

 虚拟机使用NAT，通过VirtualBox的端口映射功能，使本地主机访问虚拟机业务。
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虚拟机NAT网络模式+Windows虚拟机 虚拟机NAT网络模式+端口转发

N
A

T

N
A

T

局域网 局域网

VM通过NAT访问互联网

本地主机通过端口映射访问

虚拟机业务

VM通过NAT访问互联网

本地主机不能访问VM

通过Windows虚拟机开展业务测试
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家里 使用推荐的无线路由器接入方案

使用备选的NAT + 端口映射方案学校
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使用无线路由器通过DHCP分配IP地址

使用DHCP预留的IP地址区间，通过静态配置方式为
VM配置IP地址等网络信息
• IP地址：172.16.123.201 - 230
• 子网掩码：255.255.255.0
• 网关：172.16.123.1
• DNS：8.8.8.8

使用静态配置IP地址等网络信息
• IP地址：172.16.123.200
• 子网掩码：255.255.255.0
• 网关：172.16.123.1
• DNS：8.8.8.8

无线路由器的WAN使用PPPoE
拨号接入CU提供的家庭宽带

无线路由器的LAN开启DHCP
无线路由器地址172.16.123.1

家
里
使
用
推
荐
的
无
线
路
由
器
接
入
方
案
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 家里：使用推荐的无线路由器接入方案
 了解无线路由器的配置信息，进行配置完善

 进行IP地址规划

 配置VM的网络模式

 配置VM的网络接口信息

 网络通信测试
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使用NAT网络-LinuxNetworkVM，通过静态配置方式
为VM配置IP地址等网络信息
• IP地址：10.10.0.101 - 130
• 子网掩码：255.255.255.0
• 网关：10.10.0.1
• DNS：8.8.8.8

动态获取IP地址等网络信息
VirtualBox创建NAT网络
名称：LinuxNetworkVM
地址：10.10.0.0 /24
网关：10.10.0.1
DNS：8.8.8.8

学
校
使
用
备
选
的N

A
T
 +

 

端
口
映
射
方
案

动态获取IP地址等网络信息
VirtualBox创建NAT网络
名称：LinuxNetworkVM
地址：10.10.0.0 /24
网关：10.10.0.1
DNS：8.8.8.8
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 学校：使用备选的NAT + 端口映射方案
 了解网络接入信息，查看本地主机的网络配置

 进行IP地址规划

 配置VirtualBox的NAT网络

 配置VM的网络模式

 配置VM的网络接口信息

 网络通信测试：VM访问互联网

 配置VirtualBox的NAT端口映射

 网络通信测试：本地主机通过SSH远程连接VM
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2.网络配置
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2.1 CentOS网络配置

ifconfig nmcli
config

filie nmtui

临时修改
需要单独安装

推荐使用
一次修改永久生效

使用方便
CentOS 7/8推荐命令

GUI工具
简单直观易用

IP / Mask Gateway / Route DNS

操作系统最简网络配置内容
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2.网络配置

28

2.2 ifconfig

ifconfig
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2.网络配置

 CentOS中使用多个配置文件进行网络配置。

29

2.3 修改配置文件进行网络配置

config
filie
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2.网络配置

30

2.3 修改配置文件进行网络配置

config
filie



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.网络配置

31

2.3 修改配置文件进行网络配置

config
filie
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2.网络配置

32

2.3 修改配置文件进行网络配置

config
filie
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2.网络配置

 nmcli is a command-line tool for controlling 
NetworkManager and reporting network status. It can be 
utilized as a replacement for nm-applet or other graphical 
clients. 

 nmcli is used to create, display, edit, delete, activate, and 
deactivate network connections, as well as control and 
display network device status.

 使用网卡创建一个网络连接。
 网络连接 = 网卡 + 网络配置信息

 connection：网络连接

 device：网卡

33

2.4 nmcli

nmcli
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2.网络配置

 语法: 
 nmcli [OPTIONS] OBJECT { COMMAND | help }

 OPTIONS
 -a, --ask ask for missing parameters

 -c, --colors auto|yes|no whether to use colors in output

 -e, --escape yes|no escape columns separators in values

 -f, --fields <field,...>|all|common specify fields to output

 -g, --get-values <field,...>|all|common shortcut for -m tabular -t -f

 -h, --help print this help

 -m, --mode tabular|multiline output mode

 -o, --overview overview mode

 -p, --pretty pretty output

 -s, --show-secrets allow displaying passwords

 -t, --terse terse output

 -v, --version show program version

 -w, --wait <seconds> set timeout waiting for finishing operations

34

2.4 nmcli

nmcli
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2.网络配置

 语法: 
 nmcli [OPTIONS] OBJECT { COMMAND | help }

 OBJECT
 g[eneral] NetworkManager's general status and operations

 n[etworking] overall networking control

 r[adio] NetworkManager radio switches

 c[onnection] NetworkManager's connections

 d[evice] devices managed by NetworkManager

 a[gent] NetworkManager secret agent or polkit agent

 m[onitor] monitor NetworkManager changes

35

2.4 nmcli

nmcli
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2.网络配置

 示例: 
 # 查看ip，等同于ifconfig、ip addr

 nmcli

 # 查看connection列表

 nmcli c show

 # 查看connection详细信息

 nmcli c show {网卡名}

 # 查看网络接口设备列表

 nmcli d

 # 启用connection，等同于ifup

 nmcli c up {网卡名}

 # 停止connection，等同于ifdown

 nmcli c down

 # 删除connection，等同于ifdown后删除ifcfg配置文件

 nmcli c delete {网卡名}

36

2.4 nmcli

nmcli
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2.网络配置

 示例: 
 # 创建connection，配置静态ip。等同于修改配置文件，BOOTPROTO=static，ipup启动接口。

 nmcli c add type ethernet con-name {网络设备名} ifname {网卡名} ipv4.addr 172.16.123.201/24 
ipv4.gateway 172.16.123.1 ipv4.method manual

 # 创建connection，配置动态ip。等同于修改配置文件，BOOTPROTO=dhcp，ipup启动接口

 nmcli c add type ethernet con-name {网络设备名} ifname {网卡名} ipv4.method auto

 # 修改ip（非交互式）

 nmcli c modify {网卡名} ipv4.addr '172.16.123.201/24'

 nmcli c up {网卡名}

 # 修改ip（交互式）

 nmcli c edit {网卡名}

 nmcli> goto ipv4.addresses

 nmcli ipv4.addresses> change

 Edit 'addresses' value: 172.16.123.201/24

 Do you also want to set 'ipv4.method' to 'manual'? [yes]: yes

 nmcli ipv4> save

 nmcli ipv4> activate

 nmcli ipv4> quit
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 示例: 
 # 重载网络配置文件（ifcfg、route），但不生效

 nmcli c reload

 # 重载指定{网卡名}的配置文件（ifcfg、route），但不生效

 nmcli c load /etc/sysconfig/network-scripts/ifcfg-{网卡名}

 nmcli c load /etc/sysconfig/network-scripts/route-{网卡名}

 # 重启网络接口，使配置生效，等同于systemctl restart network

 nmcli c up {网卡名}

 nmcli d reapply {网卡名}

 nmcli d connect {网卡名}

38
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2.网络配置

 示例: 
 # 重载网络配置文件（ifcfg、route），但不生效

 nmcli c reload

 # 重载指定{网卡名}的配置文件（ifcfg、route），但不生效

 nmcli c load /etc/sysconfig/network-scripts/ifcfg-{网卡名}

 nmcli c load /etc/sysconfig/network-scripts/route-{网卡名}

 # 重启网络接口，使配置生效，等同于systemctl restart network

 nmcli c up {网卡名}

 nmcli d reapply {网卡名}

 nmcli d connect {网卡名}
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 nmtui is a curses‐based TUI application for interacting with 
NetworkManager. When starting nmtui, the user is prompted to 
choose the activity to perform unless it was specified as the first 
argument.

 The supported activities are:
 edit

 Show a connection editor that supports adding, modifying, viewing and deleting 
connections. It provides similar functionality as nm-connection-editor.

 connect
 Show a list of available connections, with the option to activate or deactivate them. It 

provides similar functionality as nm-applet.

 hostname
 Set the system hostname.Corresponding to above activities, nmtui also comes with 

binaries named nmtui-edit, nmtui-connect, and nmtui-hostname to skip the selection 
of the activities.

40
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 CentOS网络配置
 最基本的网络配置：IP/Mask、Gateway/Route、DNS

 ifconfig：临时配置网络信息

 config file：推荐使用，使用vi修改网络配置文件

 nmcli：CentOS使用NetworkManager，推荐配置工具

 nmtui：在GUI界面下进行网络配置
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 远程管理是指在网络上由一台计算机（主控端）远距离控制另一台计
算机（被控端）的技术。
 远程不是字面意思的远距离，一般指通过网络控制远端计算机。

 当操作者使用主控端计算机控制被控端计算机时，就如同坐在被控端计算
机的屏幕前一样，可启动被控端计算机的应用程序，可使用被控端计算机
的文件数据，甚至可以利用被控端计算机的外部打印设备和通信设备来进
行打印和访问互联网。

 如果是个人计算机，就没有远程管理的概念，想用的时候直接开机，而对
于服务器来说，远程管理就变的十分重要，服务器一般放置在数据中心中，
对服务器进行管理的主要途径就是通过远程方式。
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 Linux常用的远程管理协议有Telnet、SSH、VNC。
 Telnet：

 所有数据在网络上都是明文传输，比如用户在登录服务器时输入的用户名和密
码，因为在网络中以明文方式传输，存在一定的安全隐患。

 SSH：
 全称是Secure Shell（安全Shell），使用SSH可将客户机与远程服务器之间的通

信数据进行加密，从而提高远程登录的安全性。

 目前UNIX / Linux操作系统最常用的远程管理方式。

 VNC：
 可在本机计算机以图形的方式显示远程服务器的图形界面。进行VNC登录时，

既可使用专门的客户端软件，也可使用浏览器进行登录。

44

3.1远程管理概述



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.远程管理

45

3.2 CentOS实现SSH远程管理

 通过SSH协议进行远程管理是C/S结构，需要：
 受控端（例如安装Linux操作系统的服务器）安装支持SSH协议的服务器端软件

 主控端（例如用于远程管理的Windows计算机）安装支持SSH协议的客户端软件

 OpenSSH是Linux操作系统广泛使用的支持SSH协议的服务器端软件。
 OpenSSH is the premier connectivity tool for remote login with the SSH protocol. 

 Remote operations are done using ssh, scp, and sftp.

 The service side consists of sshd, sftp-server, and ssh-agent. 

 OpenSSH支持SSH协议的1.3、1.5和2版本。

http://www.openssh.com
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 在CentOS上实现SSH方式的远程管理的配置步骤：
 第一步：在CentOS上安装OpenSSH软件。

 第二步：配置OpenSSH随操作系统自启动。

 第三步：修改OpenSSH的配置文件/etc/ssh/sshd_config。

 第四步：配置防火墙支持SSH协议的访问。

 第五步：使用支持SSH协议的客户端软件远程管理CentOS。

 支持SSH协议的客户端软件有：
 Windows平台：

Putty、XShell、Bitvise SSH、MobaXterm

DameWare SSH、SmarTTY、Cygwin

 Mac平台： OpenSSH Client、Shuttle、Secure Shell、Termius

 Android平台： JuiceSSH、Terminal IDE、Android Terminal Emulator

 iOS平台： Prompt、Termius、iSSH
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 通过SSH方式管理远程CentOS
 在CentOS上安装OpenSSH

 启动sshd服务并查看服务运行状态

 设置sshd服务自启动

 配置sshd服务（/etc/ssh/sshd_config）

 多终端的SSH客户端应用：windows、android
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 VNC
 VNC协议全称是Virtual Network Computing。

 VNC协议基于RFB（Remote Frame Buffer）协议进行通信的，是平台无关的简单显示协议。

 VNC协议由AT&T实验室设计开发。

 VNC协议缺省端口是main:5900（C/S）和http:5800（B/S）。

 VNC协议支持X11（Unix/Linux桌面系统）、Windows、Mac等。

 RFB 
 RFB协议全称是远程帧缓存协议， 是远程图形用户的简单协议。

 RFB协议工作在帧缓存级别上，可以应用于所有的窗口系统。

 远程终端用户使用的设备（比如显示器、键盘、鼠标）称为RFB客户端。

 提供帧缓存变化的设备称为RFB服务器。

 RFB是基于TCP的应用层协议。
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3.3 CentOS实现VNC远程管理

X11又名X Window系统，是一种位图显示的
视窗系统。

X11是在Unix、Linux操作系统上建立图形用
户界面的标准工具包和协议，并可用于几乎
所有现代操作系统。

X11通俗的讲，就是Unix/Linux操作系统的桌
面系统。
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 通过VNC协议进行远程管理通常是C/S结构，也支持B/S结构。

 需要：
 受控端安装支持VNC协议的服务器端软件，提供vncserver

 主控端安装支持VNC协议的客户端软件，提供vncviewer

 RealVNC VNC Connect
 VNC® Connect is screen sharing software that lets you connect to a remote computer 

anywhere in the world, watch its screen in real-time, and take control as though sitting in 
front of it. 

 VNC® Connect is for everyone in your organization. Remote access enables colleagues, 
suppliers and customers to communicate more effectively, breaking down barriers and 
driving growth. 

 VNC® Connect covers every remote access use case with a single subscription. You don't 
need to buy, deploy, manage and secure separate products or modules. 
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tigervnc-server



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.远程管理

57

3.3 CentOS实现VNC远程管理



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.远程管理

 通过VNC协议进行远程管理是C/S结构，需要：
 受控端安装支持VNC协议的服务器端软件，提供vncserver

 主控端安装支持VNC协议的客户端软件，提供vncviewer

 TigerVNC
 TigerVNC is a high-performance, platform-neutral implementation of VNC (Virtual Network 

Computing), a client/server application that allows users to launch and interact with 
graphical applications on remote machines.

 TigerVNC provides the levels of performance necessary to run 3D and video applications, 
and it attempts to maintain a common look and feel and re-use components, where 
possible, across the various platforms that it supports.

 TigerVNC also provides extensions for advanced authentication methods and TLS 
encryption.
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3.3 CentOS实现VNC远程管理

 推荐方案：在CentOS上实现VNC方式的远程管理
 受控端使用TigerVNC。

 客户端使用RealVNC VNC Connect Viewer。

 为了体现VNC的功能，选用安装桌面系统的CentOS :
 CentOS 7 KDE

 Fedora WorkStation

 具体配置步骤：
 第一步：在CentOS/Fedora上，临时关闭SELINUX和Firewalld服务。

 第二步：在CentOS/Fedora上，安装TigerVNC Server软件。

 第三步：在CentOS/Fedora上，配置tigervnc-server的模板文件。

 第四步：在CentOS/Fedora上，配置tigervnc-server按照模板配置随操作系统自启动。

 第五步：在管理端设备上，使用VNC Connect Viewer远程管理CentOS/Fedora 。
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 TigerVNC-Server安装前的操作
 禁用SELinux

 命令：setenforce 0

 命令：vi /etc/selinux/config

 关闭防火墙并设置防火墙不自启动
 # systemctl stop firewalld

 # systemctl disable firewalld
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 通过VNC方式管理远程CentOS/Fedora
 关闭SELINUX和Firewalld服务。

 安装TigerVNC Server软件。

 配置tigervnc-server的模板文件。

 配置tigervnc-server按照模板配置随操作系统自启动。

 使用VNC Connect Viewer远程管理
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对Linux操作系统网络管理的认识与理解
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systemd-networkd

 systemd是freedesktop的项目。

• 官网 https://www.freedesktop.org/wiki/Software/systemd。

• 该项目源码在 github 上发布，可以在 https://github.com/systemd/systemd 查看所有

版本更新、 Bug Fix 和版本对应的文档等。

 systemd-networkd 是 systemd 默认提供的网络管理服务。

• systemd-networkd可以完全管理以太网，但不能管理无线网卡、PPP等。

• systemd-networkd是用于管理网络的系统服务，它能够检测并配置网络连接， 也能够

创建虚拟网络设备。
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systemd-networkd

 systemd-networkd的配置包括三个方面。

• systemd.link：配置独立于网络的低级别物理连接。

• systemd.netdev：创建虚拟网络设备。

• systemd.network：配置所有匹配的网络连接的地址与路由。

 当 systemd-networkd 服务退出时，通常不做任何操作，以保持当时已经存在的

网络设备与网络配置不变。

• 从 initramfs 切换到实际根文件系统以及重启该网络服务都不会导致网络连接中断

• 更新网络配置文件并重启 systemd-networkd 服务之后，那些在更新后的网络配置文件

中已经被删除的虚拟网络设备(netdev)仍将存在于系统中， 有可能需要手动删除。

 服务的配置文件存放位置依据优先级不同而不同。

• 优先级最低的存放在/usr/lib/systemd/network目录

• 优先级居中的存放在/run/systemd/network目录

• 优先级最高的存放在/etc/systemd/network目录
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NetworkManager

 The NetworkManager daemon attempts to make networking configuration

and operation as painless and automatic as possible by managing the primary

network connection and other network interfaces, like Ethernet, Wi-Fi, and

Mobile Broadband devices.

• NetworkManager will connect any network device when a connection for

that device becomes available, unless that behavior is disabled.

• Information about networking is exported via a D-Bus interface to any

interested application, providing a rich API with which to inspect and

control network settings and operation.
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NetworkManager

 The point of NetworkManager is to make networking configuration and setup

as painless and automatic as possible. If using DHCP, NetworkManager is

intended to replace default routes, obtain IP addresses from a DHCP server

and change nameservers whenever it sees fit.

• In effect, the goal of NetworkManager is to make networking Just Work.

• Whilst it was originally targeted at desktops, it has more recently been chosen as the

default network management software for some non-Debian server-oriented Linux

distributions,but understand that NetworkManager is not intended to serve the

needs of all users.

• NetworkManager includes three commands nmcli, nmtui and nmcli-examples。
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CentOS

 CentOS操作系统上有 NetworkManager 和 systemd-networkd 两种网络管理工

具,如果两种都配置会引起冲突。

• CentOS 7及之后版本，主要使用NetworkManager服务来实现网络的配置和管理。

• CentOS 7以前的版本主要是通过systemd-networkd服务管理网络。
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CentOS

 CentOS操作系统上有 NetworkManager 和 systemd-networkd 两种网络管理工

具,如果两种都配置会引起冲突。

• CentOS 7及之后版本，主要使用NetworkManager服务来实现网络的配置和管理。

• CentOS 7以前的版本主要是通过systemd-networkd服务管理网络。

 systemd-networkd 和 NetworkManager是网络管理工具。

• 主要通过对Linux Kernel进行交互，实现网卡、网络连接的配置、管理等。

• 可以不借助任何工具，通过修改配置文件实现对网络配置信息的修改，然后通过

systemd-networkd 和 NetworkManager 启用配置信息并管理网络设备和服务。
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网络配
置工具

net-tools

iproute2 : ip

nmcli / nmtui

netplan

…  

网络测
试工具

ping

traceroute

mtr

…

网络监
控工具

arpwatch

iftop

ngrep

tcpdump

…

网络管
理工具

ethtool

iproute2 : tc

…

systemd-networkd & Network Manager
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https://netplan.io
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 net-tools起源于BSD的TCP/IP工具箱，后来成为老版本Linux内核中配
置网络功能的工具，但Linux社区自2001年起已对其停止维护。最新的
Linux发行版，如Arch Linux、CentOS 7/8、RHEL 7及以后版本等已经
完全抛弃net-tools，默认仅支持iproute2。

 iproute2的出现旨在从功能上取代net-tools。

 net-tools通过procfs(/proc)和ioctl系统调用去访问和改变内核网络配置，
iproute2则通过netlink套接字接口与内核通讯。

 iproute2的用户接口比net-tools更加直观，如各种网络资源（如link、IP地
址、路由和隧道等）均使用合适的对象抽象去定义，使得用户可使用一致
的语法去管理不同的对象。

 目前广泛使用的ifconfig、hostname、mii-tool、netstat、route等管
理命令，均属于net-tools工具集，建议彻底抛弃。
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4.网络管理

 net-tools
 net-tools is the collection of base networking utilities for Linux，

including a set of commands：arp, hostname, ifconfig, ipmaddr, 
iptunnel, mii-tool, nameif, netstat, plipconfig, rarp, route und slattach.

 net-tools Project Home：http://net-tools.sourceforge.net
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 iproute2
 iproute2 is a collection of utilities for controlling TCP / IP networking 

and traffic control in Linux. It is currently maintained by Stephen 
Hemminger. The original author, Alexey Kuznetsov, is well known for 
the QoS implementation in the Linux kernel. 

 Most network configuration manuals still refer to ifconfig and route as 
the primary network configuration tools, but ifconfig is known to 
behave inadequately in modern network environments. 

 They should be deprecated, but most distros still include them.
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 iproute2
 iproute2 is usually shipped in a package called iproute or iproute2 and 

consists of several tools, of which the most important are ip and tc. ip
controls IPv4 and IPv6 configuration and tc stands for traffic control.

 iproute2 Git:
 https://git.kernel.org/pub/scm/network/iproute2/iproute2.git

 iproute2 wiki: 
 https://wiki.linuxfoundation.org/networking/iproute2

 iproute2 Utility Suite Howto：
 http://www.policyrouting.org/iproute2.doc.html
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