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提纲

 代理服务

 使用Nginx实现反向代理
 Nginx Open Source 与 NGINX Plus

 安装部署Nginx服务

 使用Nginx实现反向代理

 Nginx配置文件与日志

 使用Nginx实现负载均衡
 使用Nginx实现网站负载均衡

 提升Nginx的安全性

 使用Apache实现Web负载均衡
 认识Apache Proxy

 使用Apache Proxy实现网站负载均衡
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1.代理服务

 代理服务可以实现互联网与局域网之间通信，分为正向代理和反向代
理两种。

 正向代理（Forward Proxy，转发代理）

 当客户端无法访问外部资源时，可以通过正向代理间接访问。

 正向代理服务器是位于客户端与互联网上的网站服务器之间的服务器。

 为了从互联网上的网站服务器获取内容，客户端发送请求到正向代理服务
器，然后正向代理服务器从互联网上的网站服务器中获取内容并返回给客
户端。

 客户端必须专门配置正向代理服务器，如在浏览器中配置代理服务器等。
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1.代理服务

 正向代理服务器的工作步骤
 客户端计算机向代理服务器发出访问互联网的请求。

 代理服务器接收客户端请求后，会检查请求的来源地址和目的地址，如果两者都能
满足访问规则要求，那么代理服务器将继续进行下一步的处理，否则将拒绝客户端
的请求。

 代理服务器会先查找本地缓存，如果缓存中存在客户端请求的数据，则把数据直接
返回给客户端并结束此次处理；否则将进行下一步。

 如果代理服务器在缓存中没有找到客户端所请求的数据，那么代理服务器会代替客
户端向互联网上的相应服务器发出请求。

 互联网上的服务器返回代理服务器所请求的数据，在接收到返回的数据后，代理服
务器会把数据复制一份到缓存中。

 代理服务器把数据返回给客户端，并结束本次处理。

5

1.1 代理服务



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

1.代理服务

 正向代理服务器的用途
 提高速度

 代理服务器接收远程服务器提供的数据并进行缓存，如果有许多用户同时使用
相同代理服务器，他们对Internet站点所有的请求都会经由这台代理服务器，当
有人访问过某一站点后，所访问的内容会被保存在代理服务器上，如果下次再
有人访问，这些内容便可直接从代理服务中获取，而不必再次连接远程服务器，
因此，它可以节约带宽、提高访问速度。

 节省IP
 使用代理服务器可以减少对IP地址的需求，对使用局域网方式接入Internet的方

式，如果为局域网（LAN）内的每一个用户都申请一个IP地址，将造成极大的
资源浪费。

 使用代理服务器后，只需代理服务器有一个IP地址，局域网内其他用户可以使
用私有IP地址，可以节约大量的IP地址，降低网络的维护成本。
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1.代理服务

 正向代理服务器的用途
 防止攻击

 代理服务器可保护局域网的安全，起到防火墙的作用。对使用代理服务器的局
域网来说，在外部看来只有代理服务器是可见的，其他局域网内的用户对外是
不可见的，代理服务器为局域网的安全起到了屏障作用。

 通过代理服务器，用户可设置IP地址过滤，限制内部网对外部的访问权限。同
样，代理服务器也可通过限制封锁IP地址的方式，禁止用户对某些网页的访问。

 用户管理
 通过代理服务器，可设置用户验证功能，对用户行为进行记录。没有经过授权

认证的用户无权通过代理服务器访问Internet网。

 所有用户对互联网的访问均通过代理服务器进行，可记录局域网用户对互联网
访问的时间、内容、流量等信息，基于此信息可进行一定的数据分析统计。
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1.代理服务

 正向代理服务器的用途
 突破限制

 代理服务器可突破网络限制，比如局域网对上网用户的访问端口、目的网站、
协议等的限制，都可以突破。

 隐藏身份
 使用代理服务器会隐藏黑客的身份，黑客进行攻击时常常采用代理服务器的方

式，并以此为跳板，对局域网内机器进行渗透。
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正向代理服务器与NAT功能基本相同，但两者有本质的区别。
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1.代理服务

 代理服务可以实现互联网与局域网之间通信，分为正向代理和反向代
理两种。

 反向代理（reverse proxy）

 反向代理与正向代理相反，在客户端看来它就像是一个普通的网站服务器，
客户端不需做任何配置。

 客户端发送请求到代理服务器，代理服务器决定将这些请求发往何处。
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1.代理服务

 转发代理与反向代理的对比
 相同点：

 所处位置都是在客户端与网站服务器之间。

 都是用户和服务器之间的中介，完成用户请求和结果的转发。

 不同点：
 正向代理是客户端的代理，反向代理是服务器的代理

 正向代理一般是为客户端架设的，反向代理一般是为服务器架设的

 正向代理中网站服务器无法获知客户端的真正地址，反向代理中客户端无法获
知网站服务器的真正地址

 正向代理主要是解决内部访问外部网络受到限制的问题，反向代理主要是提供
更为安全稳定的网站服务。
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1.代理服务

 反向代理服务器（reverse proxy）
 在客户端来看，反向代理服务器就像一个普通的Web服务器，客户端不要

做任何特殊的配置即可使用。

 客户端发送普通的请求来获取反向代理所属空间的内容；反向代理决定将
这些请求发往何处，然后就好像它本身就是原始服务器一样将请求内容返
回。
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1.代理服务

 反向代理服务器（reverse proxy）
 反向代理服务器的一个典型应用就是代理处于防火墙后的服务器所支撑的

服务，使外部用户可访问。

 反向代理能够用于为多个后端服务器提供负载均衡，或者为相对较慢的后
端服务器提供缓存。

 反向代理还能够简单地将多个服务器映射到同一个URL上。
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1.代理服务

 反向代理服务器的作用
 隐藏服务器真实IP，客户端只能看到代理服务器地址。

 实现业务负载均衡，代理服务器可根据网站服务器的负载情况，将客户端
请求分发到不同网站服务器。

 提高业务访问速度，代理服务器提供缓存服务，提高网站等业务的访问速
度。

 提供安全保障，代理服务器可作为应用层防火墙，为网站提供防护。
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1.代理服务

 反向代理服务器可以提高Web服务器的交付安全，采用反向代理的方
式可将真实的数据服务器隐藏起来的。
 当采用反向代理的模式进行应用部署时，真实的数据服务器与用户之间由

反向代理服务器分割，将真实的数据服务器隐藏。

 当用户访问具体的业务时，需要先通过反向代理服务器，同样的当业务遭
受攻击时，也会通过反向代理服务器。

 反向代理服务器可通过地址保护、访问范围限制等方式进行攻击拦截。
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1.代理服务

 反向代理服务器可以实现负载均衡。
 反向代理服务器可以将请求转发给内部的Web服务器，基于此原理可以让

代理服务器将请求均匀的转发给多台的Web服务器上，达到负载均衡。

 使用反向代理进行负载均衡的实现时还可以将负载均衡与代理服务器的高
速缓存技术结合起来，提供性能，并具备很好的安全性。

 反向代理服务器可以提升信息安全。
 反向代理服务器在访问业务时进行了请求转发，在请求转发的过程中，可

以配置过滤规则，利用反向代理服务器有效提升信息安全。

 通过设置规则实现防范DDOS攻击、资源盗链、SQL注入等威胁。
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2.使用Nginx实现反向代理

 Nginx是开源的轻量级网站服务器软件，是高性能的HTTP和反向代理
服务器软件，同时也是IMAP/POP3/SMTP协议的代理服务器软件。
 Nginx官网地址为：http://nginx.org

 使用版本为NGINX Open Source 1.14.1

17
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2.使用Nginx实现反向代理

 Nginx的主要特性
 基于模块化的结构

 基于EPOLL事件驱动模型

 提供反向代理服务，可使用缓存加速反向代理，支持简单负载均衡和容错

 支持基于文件的配置

 支持基于IP和域名的虚拟网站配置

 支持SSL和TLS SNI

 支持视频流式服务

 支持嵌入Perl语言

 支持FastCGI、Uwsgi、SCGI

 支持IMAP、POP3、SMTP代理

18
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2.使用Nginx实现反向代理

 Nginx是由内核和模块组成的，内核主要通过查找配置文件将客户端
请求映射到location block，然后通过location block配置的指令启动不
同的模块完成相应的工作。

 Nginx的模块从结构上分为以下三种。
 核心模块：

 HTTP模块、EVENT模块、MAIL模块 … …

 基础模块：
 HTTP Access模块、HTTP FastCGI模块、HTTP Proxy模块

 HTTP Rewrite模块 … …

 第三方模块：
 HTTP Upstream Request Hash模块、Notice模块、HTTP Access Key模块

 … …

19
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2.使用Nginx实现反向代理

 Nginx的模块从功能上分为以下四种。
 Core（核心模块）：构建Nginx基础服务，管理其它模块。

 Handlers（处理器模块）：此类模块直接处理请求，进行输出内容和修改headers信息等操作。

 Filters（过滤器模块）：此类模块主要对其它处理器模块输出的内容进行修改操作，最后由
Nginx输出。

 Proxies（代理类模块）：此类模块是Nginx的HTTP Upstream之类的模块，这些模块主要与后
端一些服务（比如FastCGI等）进行交互，实现服务代理和负载均衡等功能。

 Nginx的核心模块主要负责建立Nginx服务模型、管理网络层和应用层协议以
及启动针对特定应用的一系列模块。

 其他模块负责网站服务器的实际工作，当Nginx发送文件或转发请求到其它服
务器时，由Handlers、Proxies模块提供服务，当需要Nginx把输出压缩或者增
加一些数据时，由Filters模块提供服务。

20
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2.使用Nginx实现反向代理

 Nginx进程模型
 Nginx默认采用多进程工作方式。

 Nginx启动后会运行一个主进程和多个子进程。
 主进程充当整个进程组与用户的交互接口，对进程进行监护，管理子进程来实

现服务重启、平滑升级、配置文件实时生效等功能。

 子进程用来处理来自客户端的请求。

21
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2.使用Nginx实现反向代理
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2.2 任务

任务1：安装Nginx

任务2：使用Nginx实现反向代理
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2.使用Nginx实现反向代理
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2.2 任务

任务1：安装Nginx

步骤1：创建虚拟机并完成CentOS的安装

步骤2：完成虚拟机的主机配置、网络配置及通信测试

步骤3：通过在线方式安装Nginx

步骤4：启动Nginx服务

步骤5：查看Nginx运行信息

步骤6：配置nginx服务为开机自启动
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操作视频 / 现场演示

25

 任务1：安装Nginx
 任务目标

 完成Nginx安装

 本地主机能够访问Nginx



命令指南 / 操作引导

261. #使用yum工具安装Nginx

2. [root@Project-04-Task-01 ~]# yum install -y nginx

3. #使用systemctl start命令启动nginx服务

4. [root@Project-04-Task-01 ~]# systemctl start nginx

5. #使用systemctl status查看Nginx服务运行状态

6. [root@Project-04-Task-01 ~]# systemctl status nginx

7. #使用systemctl enable命令可设置nginx服务为开机自启动

8. [root@Project-04-Task-01 ~]# systemctl enable nginx

9. #使用systemctl list-unit-files命令确认nginx服务是否已配置为开机自启动

10. [root@Project-04-Task-01 ~]# systemctl list-unit-files | grep nginx.service
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2.使用Nginx实现反向代理
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2.2 任务

任务2：使用Nginx实现反向代理
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2.使用Nginx实现反向代理
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2.2 任务

任务2：使用Nginx实现反向代理
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2.使用Nginx实现反向代理
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2.2 任务

任务2：使用Nginx实现反向代理

步骤1：发布网站Site-Clone-1

步骤2：配置Nginx实现反向代理

步骤3：重新载入Nginx的配置文件

步骤4：验证反向代理服务



操作视频 / 现场演示
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 任务2：使用Nginx实现反向代理
 任务目标：

 本地主机访问Nginx服务器地址，访问到内部网站



命令指南 / 操作引导

311. #在网站服务器-内部-1上操作

2. #安装Apache并配置

3. [root@Project-04-Task-02 ~]# yum install –y httpd

4. [root@Project-04-Task-02 ~]# systemctl start httpd

5. [root@Project-04-Task-02 ~]# systemctl enable httpd

6.

7. #创建网站并发布

8. [root@Project-04-Task-02 ~]# echo "<h1>Site-Clone-1：http://172.16.0.1</h1>" > /var/www/html/index.html

9.

10. #配置安全措施

11. [root@Project-04-Task-02 ~]# systemctl stop firewalld

12. [root@Project-04-Task-02 ~]# setenforce 0

13. #在Nginx服务器上操作

14. #使用vi工具修改Nginx配置文件

15. # [root@Project-04-Task-01 ~]# vi /etc/nginx/nginx.conf

16. #配置文件信息后附

17. #使用systemctl reload命令重新载入Nginx配置文件

18. [root@Project-04-Task-01 ~]# systemctl reload nginx

19. #使用systemctl stop命令关闭防火墙

20. [root@Project-04-Task-01 ~]# systemctl stop firewalld

21. #使用setenforce命令将SELinux设置为permissive模式

22. [root@Project-04-Task-01 ~]# setenforce 0



命令指南 / 操作引导

321. 配置文件：/etc/nginx/nginx.conf

2. #nginx.conf配置文件内容较多，本部分仅显示与反向代理配置有关的内容

3. server {

4. #侦听端口为80

5. listen       80 default_server;

6. listen       [::]:80 default_server;

7. #下述server_name未配置，Nginx默认定义请求识别路径为“_”

8. server_name _;

9. #默认网站根路径为/usr/share/nginx/html

10. root         /usr/share/nginx/html;

11. # Load configuration files for the default server block.

12. include /etc/nginx/default.d/*.conf;

13. #根路径请求设置

14. location / {

15. #将所有请求转发到http://172.16.0.1:80

16. proxy_pass http://172.16.0.1:80;

17. }

18. #定义404错误提示页面

19. error_page 404 /404.html;

20. location = /40x.html {

21. }

22. #定义500、502、503、504错误提示页面

23. error_page 500 502 503 504 /50x.html;

24. location = /50x.html {

25. }

26. }
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2.使用Nginx实现反向代理

 Nginx配置文件
 在CentOS中，Nginx的配置文件存放位置是/etc/nginx目录。

 主要目录结构如下：
 /etc/nginx/nginx.conf是主配置文件。

 /etc/nginx/conf.d、/etc/nginx/default.d是扩展配置文件目录，如果不想频繁修
改主配置文件nginx.conf，可以在此将配置独立出来。

 /etc/nginx/fastcgi_params、/etc/nginx/scgi_params、
/etc/nginx/uwsgi_params分别是fastcgi、scgi、uwsgi的配置文件目录。

 /etc/nginx/mime.types是定义HTTP协议的Content-Type类型值。

 /var/log/nginx用于存放日志文件。

 /usr/share/nginx/html是默认网站的存放目录。

33

2.3 Nginx配置文件与日志
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2.使用Nginx实现反向代理

 Nginx日志
 Nginx日志存放在/var/log/nginx目录下，包含访问日志access.log和错误

日志error.log。

 nginx日志通过/etc/nginx/nginx.conf主配置文件进行设置，查看
nginx.conf配置文件可获知日志的默认设置信息。

34

2.3 Nginx配置文件与日志
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错误日志中如不设置记录级别则默认为error，不同级别日志记录详细程度

不同，比如说当指定级别为error时，crit、alert、emerg信息也会被记录。
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3.使用Nginx实现负载均衡

37

任务3：使用Nginx实现网站负载均衡

任务4：提升Nginx的安全性
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3.使用Nginx实现负载均衡
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任务3：使用Nginx实现网站负载均衡
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3.使用Nginx实现负载均衡
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任务3：使用Nginx实现网站负载均衡
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3.使用Nginx实现负载均衡
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任务3：使用Nginx实现网站负载均衡

步骤1：发布网站Site-Clone-1

步骤2：发布网站Site-Clone-2

步骤3：配置Nginx实现负载均衡

步骤4：配置Nginx访问日志格式

步骤5：验证负载均衡服务

步骤6：验证负载均衡对内部业务的容灾性



操作视频 / 现场演示
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 任务3：使用Nginx实现网站负载均衡
 任务目标：

 完成内部网站服务的部署与发布

 通过Nginx实现网站负载均衡

 完成负载均衡服务的测试
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421. #在网站服务器-内部-2上操作

2. #安装Apache并配置

3. [root@Project-04-Task-03 ~]# yum install –y httpd

4. [root@Project-04-Task-03 ~]# systemctl start httpd

5. [root@Project-04-Task-03 ~]# systemctl enable httpd

6.

7. #创建网站并发布

8. [root@Project-04-Task-03 ~]# echo "<h1>Site-Clone-2：http://172.16.0.2</h1>" > /var/www/html/index.html

9.

10. #配置安全措施

11. [root@Project-04-Task-03 ~]# systemctl stop firewalld

12. [root@Project-04-Task-03 ~]# setenforce 0

13. #在Nginx服务器上操作

14. #使用vi工具修改Nginx配置文件实现负载均衡

15. # [root@Project-04-Task-01 ~]# vi /etc/nginx/nginx.conf

16. #配置文件修改内容后附

17. #使用vi工具修改Nginx配置文件进行访问日志格式的配置

18. # [root@Project-04-Task-01 ~]# vi /etc/nginx/nginx.conf

19. #配置文件修改内容后附
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431. 配置文件：/etc/nginx/nginx.conf

2. #nginx.conf配置文件内容较多，本部分仅显示与负载均衡配置有关的内容

3. #定义网站服务器组名称、网站服务器地址信息、权重信息

4. #权重表示将接收的请求以什么比例转发给内部服务器，下述配置表示server 172.16.0.1承担1/4请求

5. upstream load1{

6. server 172.16.0.1:80 weight=1;

7. server 172.16.0.2:80 weight=3;

8. }

9. server {

10. #侦听端口为80

11. listen       80 default_server;

12. listen       [::]:80 default_server;

13. #下述server_name未配置，Nginx默认定义请求识别路径为“_”

14. server_name _;

15. #默认网站根路径为/usr/share/nginx/html

16. root         /usr/share/nginx/html;

17. # Load configuration files for the default server block.

18. include /etc/nginx/default.d/*.conf;

19. #根路径请求设置

20. location / {

21. #将所有请求转发到定义的网站服务器组load1中

22. proxy_pass http://load1;

23. }

24. #定义404错误提示页面

25. error_page 404 /404.html;

26. location = /40x.html { }

27. #定义500、502、503、504错误提示页面

28. error_page 500 502 503 504 /50x.html;

29. location = /50x.html { }

30. }
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upstream load1{
server 172.16.0.1:80 weight=1;
server 172.16.0.2:80 weight=3;

}

在进行网站服务器组的server项配置时，可以使用以下参数。

 max_conns，限制到代理服务器的最大并发连接数，默认值为0表示不限制

 max_fails，与网站服务器通信尝试的失败次数，如果失败次数达到该值，则在

fail_timeout时间段内，不再向其发送请求，默认为1，设为0则表示一直可用

 fail_timeout，网站服务器被设置为不可用的时间段，默认为10秒

 backup，标记为备用服务器。当主服务器不可用以后，请求会被传给备用服

务器，该值不能在hash、ip_hash、random负载均衡模式下使用

 down，标记服务器永久不可用

 Nginx Plus版本支持resolve、server、route等参数配置。
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451. 配置文件：/etc/nginx/nginx.conf

2. #nginx.conf配置文件内容较多，本部分仅显示与日志配置有关的内容

3. http {

4. #定义名称为main1的日志格式

5. log_format main1

6. #服务器本地时间、客户端来源IP、请求信息

7. '[$time_local]  $remote_addr $request '

8. #负载均衡转发地址信息

9. '$upstream_addr '

10. #网站服务器节点返回总耗时

11. 'ups_resp_time: $upstream_response_time '

12. #请求总耗时

13. 'request_time: $request_time';

14. #访问日志存放在/var/log/nginx/access.log目录下，日志记录格式为main1定义的格式

15. access_log /var/log/nginx/access.log main1;

16. }



46

验证
负载均衡服务

正确性
可用性

测试
负载均衡实现

内部业
务容灾
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验证
负载均衡服务

正确性
可用性

通过两个方法验证负载均衡服务：

• 通过本地主机浏览器访问以人工验证

• 通过阅读Nginx访问日志以确认验证
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测试
负载均衡实现

内部业
务容灾

将虚拟机VM-Project-04-Task-03-172.16.0.2关闭

内部网站业务仅保留网站Site-Clone-1正常提供服务。

• 在本地主机打开浏览器，输入代理服务器的默认网站访问地址，多次刷

新页面将只能看到网站Site-Clone-1的内容。

• 查看Nginx访问日志文件，可以看到网站Site-Clone-2关闭后，所有的

请求都转发到了网站Site-Clone-1。
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 Nginx负载均衡模式
 Nginx主要通过ngx_http_upstream_module、

ngx_http_proxy_module模块实现网站的负载均衡，支持轮询
（round-robin）、最少连接优先（least-connected）、持续会
话（ip-hash）、权重负载均衡（Weighted load balancing）等
负载均衡方式。

 轮询（round-robin）：Nginx将客户端请求循环发送给各网
站服务器节点，各网站服务器节点接收到的请求数量基本是
一样的。Nginx默认为轮询模式。

 最少连接优先（least-connected）：Nginx将避免把请求发
送到繁忙的网站服务器节点，而是将请求发送给不太繁忙的
网站服务器节点。

 持续会话（ip-hash）：Nginx将客户端的会话一直保持在同
一台网站服务器节点，直到该网站服务器节点不可用，一般
用于需要维持session会话的网站业务。

 权重负载均衡（Weighted load balancing）：Nginx根据设
置的网站服务器权重信息，将客户端请求按照权重进行分发，
权重值与访问比率成正比，一般用于服务器性能不均的情况。

 除了上述负载均衡模式之外，Nginx还支持keepalive、least_time、
random等方式。
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 Nginx负载均衡健康检查
 Nginx通过主动、被动两种方式进行参与负载均衡的各网站服务

器节点的健康度检查。

 被动模式：

 当接收到一个客户端请求时，Nginx会根据设置的负载均衡
方式去请求相应的网站服务器节点，如果该节点连续失败多
次（由max_fails设置值决定失败次数），则Nginx将其标记
为失败状态，且在一段时间（由fail_timeout设置值决定时间
段）内不再向其发送请求，继续请求下一个网站服务器节点。
如果定义的所有网站服务器节点都请求失败，则返回给客户
端Nginx定义的错误信息。

 设置时间过去后，Nginx会根据客户端请求探测该网站服务
器节点，如果探测成功则将其标记为存活状态。

 主动模式：

 Nginx会周期性的探测各网站服务器节点，同时对探测结果
进行标记。

 主动模式是NGINX Plus版本的独有功能，NGINX Open 
Source版本仅支持被动检查模式。
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3.使用Nginx实现负载均衡
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任务4：提升Nginx的安全性

步骤1：开启Nginx基本状态监控

步骤2：设置访问范围限制

步骤3：防DDOS攻击

步骤4：防SQL注入

步骤5：使用Linux安全措施提升代理服务安全性



操作视频 / 现场演示

52

 任务4：提升Nginx的安全性
 任务目标：

 实现Nginx的安全性配置

 完成安全性配置效果的测试
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531. #实现Nginx的状态监控功能需要修改配置文件

2. #使用vi工具编辑nginx.conf配置文件。

3. 配置文件：/etc/nginx/nginx.conf

4. #nginx.conf配置文件内容较多，本部分仅显示与状态页配置有关的内容

5. server {

6. #侦听端口为80

7. listen       80 default_server;

8. listen       [::]:80 default_server;

9. #为了排版方便此处删除了部分提示信息

10.

11. #基本状态页发布设置，/status表示访问路径，可自行定义。

12. location /status {

13. #展示Nginx基本状态信息

14. stub_status;

15. }

16. #为了排版方便此处删除了部分提示信息

17. } 

18. #配置完成后，重新载入配置文件使其生效。

19. #使用systemctl reload命令重新载入Nginx配置文件

20. [root@Project-04-Task-01 ~]# systemctl reload nginx
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Active connections 当前客户端连接数

Server accepts handled requests

第1个数值：接收的客户端连接总数

第2个数值：已处理的客户端连接总数

第3个数值：客户端请求总数

Reading Nginx正在读取请求信息的当前连接数

Writing Nginx将响应写回客户端的当前连接数

Waiting 当前等待请求的空闲客户端连接数
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551. #通过ngx_http_access_module模块实现代理服务器的访问范围限制。

2. #代理服务器的访问范围设置为两条规则，具体如下。

3. #禁止所有地址访问

4. #允许IP地址在10.10.2.1/24范围内的主机访问

5. #使用vi工具编辑nginx.conf文件实现访问范围限制。

6. 配置文件：/etc/nginx/nginx.conf

7. #nginx.conf配置文件内容较多，本部分仅显示与网站访问范围限制有关的内容

8. server {

9. #侦听端口为80

10. listen       80 default_server;

11. listen       [::]:80 default_server;

12. #为了排版方便此处删除了部分提示信息

13.

14. #根路径请求设置

15. location / {

16. #将所有请求转发到定义的网站服务器组load1中

17. proxy_pass http://load1;

18. #按照设计的规则设置访问范围

19. allow 10.10.2.1/24;

20. deny all;

21. }

22. #为了排版方便此处删除了部分提示信息

23. } 

24. #配置完成后，重新载入配置文件使其生效。

25. #使用systemctl reload命令重新载入Nginx配置文件

26. [root@Project-04-Task-01 ~]# systemctl reload nginx
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561. #通过ngx_http_limit_req_module、ngx_http_limit_conn_module模块

2. #分别限制每秒请求数、单个IP的并发请求数实现防DDOS攻击。

3. #限制每秒请求数设置四条规则：

4. #（1）限制每秒请求数为4个（2）分配10MB内存存储会话

5. #（3）允许超过频率限制的请求数不多于2个（4）超出的请求不做延迟处理

6. #限制单个IP的并发请求数为5个

7. 使用vi工具编辑nginx.conf配置文件实现防DDOS攻击。

8. 配置文件：/etc/nginx/nginx.conf

9. #nginx.conf配置文件内容较多，本部分仅显示与防DDOS攻击配置有关的内容

10. #定义区域名称为one，请求限制为每秒4个请求，并分配10M内存

11. limit_req_zone $binary_remote_addr zone=one:10m rate=4r/s;

12. #定义区域名称为addr，并分配10M内存

13. limit_conn_zone $binary_remote_addr zone=addr:10m;

14. server {

15. #侦听端口为80

16. listen       80 default_server;

17. listen       [::]:80 default_server;

18. #限制同一来源IP，并发请求不得超过5个

19. limit_conn addr 5;

20. #根路径请求设置

21. location / {

22. #将所有请求转发到定义的网站服务器组load1中

23. proxy_pass http://load1;

24. #执行one设置的限制，并设置超过频率限制的请求数不多于2个，超出的请求不延迟处理

25. limit_req zone=one burst=2 nodelay;

26. #按照设计的规则设置访问范围

27. deny 10.10.2.116;

28. allow all; }

29. } 

30. #配置完成后，重新载入配置文件使其生效。



命令指南 / 操作引导

571. #筛选客户端敏感请求将其重定向至404页面，从而实现防SQL注入。

2. #使用vi工具编辑nginx.conf配置文件，编辑后的文件信息如下所示。

3. 配置文件：/etc/nginx/nginx.conf

4. #nginx.conf配置文件内容较多，本部分仅显示与防SQL注入有关的内容

5. server {

6. #侦听端口为80

7. listen       80 default_server;

8. listen       [::]:80 default_server;

9.

10. #如果请求连接中含有SQL特殊字符，则返回404页面

11. if ($query_string ~* ".*('|--

|union|insert|drop|truncate|update|from|grant|exec|where|select|and|or|count|chr|mid|like|iframe|script|alert|webscan|dbappsecuri

ty|style|confirm|innerhtml|innertext|class).*")

12. { return 404; }

13.

14. #为了排版方便此处删除了部分提示信息

15. } 

16. #配置完成后，重新载入配置文件使其生效。

17. #使用systemctl reload命令重新载入Nginx配置文件

18. [root@Project-04-Task-01 ~]# systemctl reload nginx
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581. #使用setenforce命令更改SELinux模式为enforcing

2. [root@Project-04-Task-01 ~]# setenforce 1

3. #使用sestatus查看SELinux状态信息

4. [root@Project-04-Task-01 ~]# sestatus

5. #使用setsebool -P httpd_can_network_connect命令开启httpd网络连接

6. [root@Project-04-Task-01 ~]# setsebool -P httpd_can_network_connect 1

7. #开启防火墙并验证防火墙状态

8. [root@Project-04-Task-01 ~]# systemctl start firewalld

9. [root@Project-04-Task-01 ~]# systemctl status firewalld

10.

11. #在防火墙上开放TCP80端口，并重载防火墙配置使其生效

12. [root@Project-04-Task-01 ~]# firewall-cmd --zone=public --add-port=80/tcp –permanent

13. [root@Project-04-Task-01 ~]# firewall-cmd –reload
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 NGINX Plus
 NGINX Plus是基于NGINX Open Source构建的负载均衡、

网站服务器、内容缓存软件。

 除了NGINX Open Source版本提供的功能外，还具备独
有的企业级功能，如持久会话、通过API进行配置和运行
状态健康检查等。
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 NGINX Plus功能模块
 高性能负载均衡。

 NGINX Open Source、NGINX Plus都可以实现基于HTTP、
TCP和UDP协议的负载均衡，NGINX Plus通过企业级负载均
衡扩展了NGINX Open Source，包括持久会话、活动运行状
态检查、无需重启服务即可动态配置负载均衡服务器组等。

 大规模可扩展的内容缓存。
 NGINX最典型的应用便是作为内容缓存，既可以加速本地资

源访问速度，也可作为CDN的一部分提供服务。

 NGINX Plus扩展了NGINX Open Source的功能，增加了清除
缓存的功能，并实现了更为丰富的缓存状态可视化信息。

 网站服务器。
 NGINX Plus具备同NGINX Open Source相同的网站发布模式、

支持反向代理多种协议、支持HTTP流式视频服务、支持
HTTP/2协议等。

 安全控制。
 支持请求和连接的限制、支持TLS 1.3协议、支持动态证书加

载、支持ACL访问范围限制、支持基于API和OpenID 
Connect的JWT身份验证、支持NGINX WAF动态模块。
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 NGINX Plus功能模块
 实时监控。

 NGINX Plus包含一个实时的活动监控接口，提供关键模块的
负载和性能指标，通过简单的配置即可查看到统计监控信息。

 流媒体。
 NGINX Open Source被广泛的用于通过HTTP流式获取MP4

和FLV视频内容，通过流式服务客户端不需下载整个资源即可
得到所需内容。

 NGINX Plus扩展了这一功能，通过Apple HLS和Adobe HDS
支持视频点播应用（VOD），通过RTMP实现基于Flash的服
务，并且自适应流允许视频播放器实时选择合适的比特率。

 Compare Versions
 https://www.nginx.com/products/nginx/#compare-

versions
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4.使用Apache实现Web负载均衡

 Apache除了可以实现网站服务器，还可以通过mod_proxy模块实现反
向代理服务。

 Apache通过mod_proxy实现反向代理后，具备安全性、高可用性、负
载均衡等功能，并可实现集中式身份验证授权。
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4.使用Apache实现Web负载均衡

 Apache实现反向代理和负载均衡所需的主要模块如下。
 mod_proxy：支持多种协议的代理，支持的协议如表4-0-1所示。
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4.使用Apache实现Web负载均衡

 Apache实现反向代理和负载均衡所需的主要模块如下。
 mod_proxy：支持多种协议的代理。

 mod_proxy_balancer：提供负载均衡，支持的协议主要有：HTTP、FTP、
AJP13、WebSocket等。mod_proxy_balancer本身不提供负载均衡算法模
型，而是依托模块mod_lbmethod_byrequests、mod_lbmethod_bytraffic、
mod_lbmethod_bybusyness、mod_lbmethod_heartbeat提供算法。

 mod_proxy_hcheck：提供负载均衡节点的健康检查，此模块需要依赖
mod_watchdog模块提供的服务。

 Apache实现反向代理仅使用mod_proxy即可。

 Apache实现负载均衡必须同时使用mod_proxy、mod_proxy_balancer以
及至少一个负载均衡算法模块。
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4.2 任务

任务5：使用Apache Proxy实现负载均衡
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4.2 任务

任务5：使用Apache Proxy实现负载均衡
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4.2 任务

任务5：使用Apache Proxy实现负载均衡

步骤1：发布网站Site-Clone-1

步骤2：发布网站Site-Clone-2

步骤3：创建虚拟机并完成CentOS的安装（用于安装Apache Proxy）

步骤4：完成虚拟机的主机配置、网络配置及通信测试

步骤5：安装并配置Apache
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4.2 任务

任务5：使用Apache Proxy实现负载均衡

步骤6：配置Apache实现负载均衡

步骤7：重新载入Apache的配置文件

步骤8：负载均衡业务服务的实时监控

步骤9：验证负载均衡服务

步骤10：验证负载均衡对内部业务的容灾性
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 任务5：使用Apache Proxy实现负载均衡
 任务目标：

 实现Apache反向代理与负载均衡发布网站服务；

 实现Apache负载均衡的测试；

 实现Apache负载均衡的运行监控。
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711. #在Apache Proxy服务器上操作

2. #通过Apache的mod_proxy、mod_proxy_balancer、mod_lbmethod_byrequests模块实现负载均衡。

3. #使用vi工具编辑Apache的httpd.conf配置文件。

4. 配置文件：/etc/httpd/conf/httpd.conf

5. #httpd.conf配置文件内容较多，本部分仅显示与负载均衡配置有关的内容

6. #配置Apache mod_proxy禁止使用反向代理，以负载均衡方式发布网站服务。

7. ProxyRequests Off

8. #定义负载均衡网站服务器组名称、网站服务器地址信息、权重信息

9. <Proxy balancer://load2>

10. BalancerMember http://172.16.0.1:80 loadfactor=1

11. BalancerMember http://172.16.0.2:80 loadfactor=3

12. </Proxy>

13. #定义代理转发请求到负载均衡网站服务器组load2

14. ProxyPass / balancer://load2

15. #配置完成后，重新载入配置文件使其生效。

16. [root@Project-04-Task-04 ~]# systemctl reload httpd

17. #关闭防火墙等安全措施

18. #使用systemctl stop命令关闭防火墙

19. [root@Project-04-Task-04 ~]# systemctl stop firewalld

20. #使用setenforce命令将SELinux设置为permissive模式

21. [root@Project-04-Task-04 ~]# setenforce 0 
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721. #在Apache Proxy服务器上操作

2. #Apache通过mod_status、mod_proxy_balancer模块实现负载均衡运行状态和性能的实时监控。

3. #使用vi工具编辑Apache的httpd.conf配置文件。

4. 配置文件：/etc/httpd/conf/httpd.conf

5. #httpd.conf配置文件内容较多，本部分仅显示与开启负载均衡运行监控有关的内容

6. #配置网站负载均衡实时监控访问路径

7. <Location "/lb-status">

8. #设置不进行转发

9. proxypass !

10. #设置监控负载均衡性能

11. SetHandler balancer-manager

12. </Location>

13. #配置完成后，重新载入配置文件使其生效。

14. [root@Project-04-Task-04 ~]# systemctl reload httpd
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 Apache实现负载均衡，主要有以下四种算法模型。
 byrequests：

 按照请求次数进行负载均衡，未设置负载均衡模式时，默认
使用该项

 bytraffic：
 按照请求字节数进行负载均衡

 bybusyness：
 按照繁忙程度进行负载均衡，总是分配给活跃请求最少的节

点

 heartbeat：
 按照心跳流量进行负载均衡，Apache 2.3及之后版本才支持

的负载均衡模式，属于实验性质的模块
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